
Protecting your business from imitation hardware
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As the costs of research and development rise, innovative 
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being targeted by counterfeit criminals

Counterfeit  
Products

The Cyber Foundry project is part funded by the European Regional Development Fund

Key Points

• Ò÷�ìö�ä�ùèõü�óõòĤ÷äåïè�åøöìñèöö�÷ò�
æòóü�èûìö÷ìñê�çèùìæèö��õèóïäæìñê�
èûóèñöìùè�ðäñøéäæ÷øõìñê�óõòæèööèö�
äñç�óäõ÷ö�úì÷ë�æëèäóèõ�äñç�ïèöö�
õèïìäåïè�äï÷èõñä÷ìùèö��

• Ìïòñèç�ëäõçúäõè�æäñ�òé÷èñ�äóóèäõ�
äïðòö÷�ìçèñ÷ìæäï�÷ò�÷ëè�õèäï�÷ëìñê�
äñç�òñïü�÷ëè�õèçøæèç¡óõìæè�öìêñäïö�
çòøå÷��

• Íèùìæèö�äõè�åèìñê�æõèä÷èç�÷ò�åüóäöö�
ö÷äñçäõç�äø÷ëèñ÷ìæä÷ìòñ�æëèæîö�
æõèä÷èç�åü�÷ëè�òõìêìñäï�èôøìóðèñ÷�
ðäñøéäæ÷øõèõö�

• Ìòøñ÷èõéèì÷�çèùìæèö�äõè�äïõèäçü�ìñ�
÷ëè�öøóóïü�æëäìñ�äñç�õè÷äìïèõö�ðäü�åè�
öèïïìñê�÷ëèð�úì÷ëòø÷�îñòúìñê�÷ëä÷�
÷ëèü�äõè�ñò÷�÷ëè�êèñøìñè�äõ÷ìæïè�

• Ôñòúñ�æòøñ÷èõéèì÷�çèùìæèö�ëäùè�
éäìïèç�çøõìñê�öòé÷úäõè�øóêõäçèö�
ïèäùìñê�åøöìñèööèö�ñè÷úòõîö�çòúñ�

• Öäñøéäæ÷øõèö�ñèèç�÷ò�ìðóõòùè�÷ëè�
ïèùèï�òé�æèõ÷äìñ÷ü�÷ò�æòñöøðèõö�÷ëä÷�
ä�óøõæëäöèç�óõòçøæ÷�ìö�êèñøìñè�



Fake Devices

Counterfeit  ProductsGreater Manchester Cyber Foundry

Êñ� øññäðèç� æòðóäñü� ìñ� Êø÷øðñ� " !(�
æòñ÷äæ÷èç� Ï¡Üèæøõè� õèêäõçìñê� óò÷èñ÷ìäïïü�
éäîè� Ììöæò� Ìä÷äïüö÷� ")& á� Üúì÷æëèö�� Íðì÷õü�
Óäñøöëîèùìæë�� äñ� Ï¡Üèæøõè� Ìòñöøï÷äñ÷� ìñ� ÷ëè�
Ñäõçúäõè�Üèæøõì÷ü�Ýèäð�úäö�÷äöîèç�÷ò�çìöæòùèõ�
úëè÷ëèõ� ÷ëèöè� çèùìæèö� æòñ÷äìñèç� åäæîçòòõö�
òõ� ðäïìæìòøö� æòçè�� Ýëè� öúì÷æëèö� úèõè� åèìñê�
øöèç� äö� óäõ÷� òé� ÷ëè� åøöìñèööđö� ïìùè� ñè÷úòõî��
åø÷�çøõìñê�ä�öæëèçøïèç�öòé÷úäõè�øóêõäçè��÷ëè�
çèùìæèö�éäìïèç�÷ò�õèö÷äõ÷��

àëèñ� ÷ëè� æòðóäñü� æòñ÷äæ÷èç� ÷ëè� ùèñçòõ�
äñç�ä÷÷èðó÷èç� ÷ò� äæôøìõè� õèóïäæèðèñ÷ö�� ÷ëèü�
úèõè� ìñéòõðèç� ÷ëä÷� ÷ëèöè� çèùìæèö� úèõè� ïìîèïü�
æòøñ÷èõéèì÷�� Ýëìö� ìö� úëèñ� ÷ëè� ÌÒÜØ� òé� ÷ëè�
æòðóäñü�öëìóóèç�÷ëè�ëäõçúäõè�÷ò�Ï¡Üèæøõè�÷ò�
õèùìèú� äñç� çè÷èõðìñè� úëè÷ëèõ� ÷ëè� æòðóäñü�
ëäç�åèèñ�ä�ùìæ÷ìð�òé�æüåèõ�èöóìòñäêè��

Íðì÷õü� çìöæòùèõèç� ÷ëä÷� ÷ëè� çèùìæèö� çìç� ëäùè�
öøöóìæìòøö� æòçè� äñç� äççì÷ìòñäï� ëäõçúäõè�� åø÷�
÷ëèöè�úèõè�åèìñê�øöèç�÷ò�÷õìæî�÷ëè�äø÷ëèñ÷ìæì÷ü�
æëèæîö� åèìñê�ðäçè� åü� Ììöæò�� Ñè� çìç� ñò÷� Ĥñç�
äñü�èùìçèñæè�òé�åäæîçòòõö�òõ�ðäïìæìòøö�æòçè�

Ýëè� òñïü� çìģèõèñæèö� ëè� æòøïç� ñò÷ìæè� ÷ëä÷�
çìö÷ìñêøìöëèç� ÷ëè� êèñøìñè� äõ÷ìæïè� éõòð�
÷ëè� éäîèö� úèõè� çìģèõèñ÷� ïäåèï� æòïòøõö� äñç�
äïìêñðèñ÷� ¤Ïìêøõè� !¥�� Þñïèöö� üòø� ëäç� ÷ëè�
òõìêìñäï� ÷ò� æòðóäõè� ÷ò� ì÷�úòøïç�åè� ìðóòööìåïè�
÷ò�çè÷èõðìñè�÷ëä÷�äñü÷ëìñê�úäö�äðìöö�

Ýëè�òñïü�÷õøïü�ñò÷ìæèäåïè�çìģèõèñæè�éòøñç�úäö�
÷ëä÷� ÷ëè� êèñøìñè� çèùìæè� ëäç� ä� ëòïòêõäóëìæ�
Ììöæò�ö÷ìæîèõ�úëèõèäö�÷ëè�æòøñ÷èõéèì÷�óõòçøæ÷ö�

[2]

çìç�ñò÷�¤Ïìêøõè�"¥��Ýëè�óõòåïèð�úäö��÷ëìö�ö÷ìæîèõ�
ìö�òñ�÷ëè�åòäõç�òé�÷ëè�öúì÷æë�äñç�úòøïç�õèôøìõè�
üòø�÷ò�òóèñ�÷ëè�çèùìæè�÷ò�æëèæî�

Ýëè� òñïü� ò÷ëèõ� úäü� ÷ò� çè÷èõðìñè� ÷ëä÷� ÷ëèöè�
æòøñ÷èõéèì÷�çèùìæèö�äõè�ñò÷�÷ëè�õèäï�÷ëìñê�ìö�÷ò�
õøñ�ä�öòé÷úäõè�øóêõäçè�úëìæë�ö÷òóö�÷ëèð�éõòð�
úòõîìñê�èñ÷ìõèïü��Ýëè�öòóëìö÷ìæä÷ìòñ�çìöóïäüèç�
÷ò�óõòçøæè�÷ëèöè�öúì÷æëèö�÷ò�öøæë�ä�ö÷äñçäõç�
÷ëä÷� ÷ëèü� úèõè� äåïè� ÷ò� åè� ìñö÷äïïèç� ìñ÷ò� ä�
åøöìñèöö� úì÷ëòø÷� äñü� öøöóìæìòñ� ìö� èû÷õèðèïü�
úòõõüìñê��

Íèöóì÷è�÷ëèöè�çèùìæèö�ñò÷�åèìñê�óõòçøæèç�éòõ�
äñü�ò÷ëèõ�ìñ÷èñ÷�÷ëäñ�÷ò�óõòçøæè�óõòĤ÷�éòõ�÷ëè�
òõìêìñäï�æòøñ÷èõéèì÷�ðäñøéäæ÷øõèõö��÷ëèü�æòøïç�
ëäùè�èäöìïü�åèèñ�ðòçìĤèç�éòõ�ðäïìæìòøö�ìñ÷èñ÷�
åü�èû÷èõñäï� ÷ëõèä÷�äæ÷òõö�äñüúëèõè�äïòñê�÷ëè�
öøóóïü�æëäìñ�

Ììöæò� ìö� ñò÷� ÷ëè� òñïü� òõìêìñäï� èôøìóðèñ÷�
ðäñøéäæ÷øõèõ� éäæìñê� ëäõçúäõè� æïòñèö�� éòõ�
èûäðóïè�� Ñòñçä� ëäö� öèèñ� ÷ëèìõ� äé÷èõ¡ðäõîè÷�
èñêìñè� æòñ÷õòï� øñì÷ö� ìðì÷ä÷èç� äñç� öòïç� äö�
äø÷ëèñ÷ìæ��úòõïç¡úìçè�äñç�òñ�ä�ðäööìùè�öæäïè��

Ýëèöè� æòøñ÷èõéèì÷� óõòçøæ÷ö� úèõè� æïèäõïü�
óòòõ� ìðì÷ä÷ìòñö� òé� ÷ëè� õèäï� ÷ëìñê�� åø÷� ÷ëè�
öäéè÷ü�æòñæèõñö�äõè� õèäï�äö� ÷ëèöè�çèùìæèö�äõè�
çèöìêñèç�÷ò�æòññèæ÷�çìõèæ÷ïü�÷ò�÷ëè�èñêìñè�òé�
ä�ùèëìæïè��Ñäæîèõö�ëäùè�óõèùìòøöïü�öëòúñ�÷ëä÷�
ùìä�èñêìñè�æòñ÷õòï�øñì÷ö�ì÷�ìö�óòööìåïè�÷ò�æòñ÷õòï�
÷ëè�ö÷èèõìñê�äñç�åõäîèö��

Figure 1 - Fake device on the left, Genuine device on the right

Figure 1 - A genuine CISCO hologram found internally  
   within the device



Counterfeit USBs
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Definitions

Switch�¡�Ê�öúì÷æë�ìö�øöèç�ìñ�ä�úìõèç�
ñè÷úòõî�÷ò�æòññèæ÷�÷ò�ò÷ëèõ�çèùìæèö�
øöìñê�Î÷ëèõñè÷�æäåïèö��Ýëè�öúì÷æë�
äïïòúö�èäæë�æòññèæ÷èç�çèùìæè�÷ò�÷äïî�
÷ò�÷ëè�ò÷ëèõö�

Backdoor ¡�Ëäæîçòòõ�ìö�äñ�
øñçòæøðèñ÷èç�úäü�òé�êäìñìñê�
äææèöö�÷ò�ä�óõòêõäð��òñïìñè�öèõùìæè�
òõ�äñ�èñ÷ìõè�æòðóø÷èõ�öüö÷èð��
Ê�åäæîçòòõ�úìïï�åüóäöö�ñòõðäï�
äø÷ëèñ÷ìæä÷ìòñ�ðèæëäñìöðö�

Malicious code ¡�Ýëìö�ìö�÷ëè�÷èõð�
øöèç�÷ò�çèöæõìåè�äñü�æòçè�ìñ�äñü�óäõ÷�
òé�ä�öòé÷úäõè�öüö÷èð�òõ�öæõìó÷�÷ëä÷�ìö�
ìñ÷èñçèç�÷ò�æäøöè�øñçèöìõèç�èģèæ÷ö��
öèæøõì÷ü�åõèäæëèö�òõ�çäðäêè�÷ò�ä�
öüö÷èð�

Penetration Testers�¡�Ìòðóäñìèö�
èðóïòü�óèñè÷õä÷ìòñ�÷èö÷èõö�÷ò�
ìðóõòùè�ìñéòõðä÷ìòñ�öèæøõì÷ü�åü�
çè÷èæ÷ìñê�äñç�æòõõèæ÷ìñê�öüö÷èð�
úèäîñèööèö�åèéòõè�æõìðìñäï�ëäæîèõö�
æäñ�èûóïòì÷�÷ëèöè�úèäîñèööèö

Payload�¡�Òñ�÷ëè�æòñ÷èû÷�òé�ä�æüåèõ¡
ä÷÷äæî��ä�óäüïòäç�ìö�÷ëè�æòðóòñèñ÷�
òé�÷ëè�ä÷÷äæî�úëìæë�æäøöèö�ëäõð�÷ò�
÷ëè�ùìæ÷ìð��Ê÷÷äæî�ùèæ÷òõö�öøæë�äö�
ùìõøöèö��úøõðö��äñç�ðäïúäõè�æäñ�
äïï�æòñ÷äìñ�òñè�òõ�ðòõè�ðäïìæìòøö�
óäüïòäçö�

Reconnaissance ¡�×è÷úòõî�
õèæòññäìööäñæè�ìö�ä�÷èõð�éòõ�÷èö÷ìñê�
éòõ�óò÷èñ÷ìäï�ùøïñèõäåìïì÷ìèö�ìñ�ä�
æòðóø÷èõ�ñè÷úòõî��Ýëìö�ðäü�åè�ä�
ïèêì÷ìðä÷è�äæ÷ìùì÷ü�åü�÷ëè�ñè÷úòõî�
òúñèõ¦òóèõä÷òõ��öèèîìñê�÷ò�óõò÷èæ÷�
ì÷�òõ�÷ò�èñéòõæè�ì÷ö�äææèó÷äåïè�øöè�
óòïìæü��Ò÷�äïöò�ðäü�åè�ä�óõèæøõöòõ�÷ò�
èû÷èõñäï�ä÷÷äæîö�òñ�÷ëè�ñè÷úòõî

[3]

Øñè� òé� ÷ëè� ðòö÷� æòððòñ� æòøñ÷èõéèì÷èç�
çèùìæèö�òñ�÷ëè�ðäõîè÷�÷òçäü�äõè�ÞÜË�Öèðòõü�
Ü÷ìæîö�� Ðèñèõäïïü�� ÷ëèöè� éäîè� ÞÜË� Ü÷ìæîö� íøö÷�
óõè÷èñç� ÷ò� ðøæë� ëìêëèõ� æäóäæì÷ü� ÷ëäñ� ÷ëèü�
õèäïïü�äõè��

Ýëèõè� äõè� ÷úò� ÷üóèö� òé� éäîè� ÞÜË� Ü÷òõäêè�
÷ëòøêë�� òñèö� ÷ëä÷� úëèñ� ÷ëèü� ëì÷� ÷ëèìõ� õèäï�
ðäûìðøð�æäóäæì÷ü�íøö÷�ö÷òó�úõì÷ìñê�äñç�ò÷ëèõö�
÷ëä÷� æòñ÷ìñøè� ÷ò� úõì÷è� åü� æüæïìñê� åäæî� äñç�
òùèõúõì÷ìñê� ÷ëè� òõìêìñäï� çä÷ä� óïäæèç� òñ� ÷ëè�
ö÷ìæî�

Öäñü�æòñöøðèõö�äõè�øñäúäõè�÷ëèü�ëäùè�èì÷ëèõ�
òé�÷ëèöè�çèùìæèö�øñ÷ìï�÷ëèü�ö÷äõ÷�÷ò�ëäùè�ìööøèö�
úì÷ë� ÷ëèìõ� ö÷òõäêè� çèùìæè� ñò÷� öäùìñê� Ĥïèö�� òõ�
úòõöè��úëèñ�÷ëè�òõìêìñäï�çä÷ä�÷ëèü�óø÷�òñ�÷ëè�
ö÷ìæî�ìö�ñò�ïòñêèõ�äææèööìåïè�

âè÷� äêäìñ� ÷ëè� çèùìæèö� ëèõè� ÷ëä÷� äõè� ñò÷�
ñèæèööäõìïü� ðäïìæìòøö� åèüòñç� éòòïìñê� ÷ëè�
æòñöøðèõ�ìñ÷ò�÷ëìñîìñê�÷ëèü�ëäùè�óøõæëäöèç�ä�
ðøæë�ïäõêèõ�æäóäæì÷ü�çèùìæè�÷ëäñ�÷ëè�õèäïì÷ü��

Ýëèõè�ìö�ä�óò÷èñ÷ìäï�éòõ�ëäõð�òñ�åò÷ë�÷üóèö�òé�
ÞÜË�Ü÷ìæî�úëèñ�ì÷�æòðèö�÷ò�öäùìñê�çä÷ä�åèüòñç�
ì÷ö� õèäï� ðäûìðøð� æäóäæì÷ü�� Øñè� úìïï� óõè÷èñç�
ì÷� ëäö� æòóìèç� æòõõèæ÷ïü� åø÷� úìïï� äæ÷øäïïü� öäùè�
ñò÷ëìñê�äñç�÷ëè�ò÷ëèõ�úìïï�òùèõúõì÷è�÷ëè�òõìêìñäï�
çä÷ä� ö÷òõèç�� Ýëìö� æäñ� ïèäç� ÷ò� øñõèæòùèõäåïè�
çä÷ä�ïòöö�ìé�÷ëè�òúñèõ�çòèöñđ÷�ëäùè�äñü�åäæîøóö�
òõ�÷ëè�òõìêìñäïïü�÷õäñöéèõõèç�çä÷ä��

ÞÜË� Ü÷ìæîö� æäñ� åè� øöèç� éòõ� ðäïìæìòøö� ìñ÷èñ÷�
÷ëòøêë� äñç� ðäñü� öøæë� çèùìæèö� èûìö÷�� ÞÜË�
õèïä÷èç� ä÷÷äæîö� äõè� õèéèõõèç� ÷ò� äö� ëò÷óïøê�
ä÷÷äæîö� äö� ÷ëèü� æäñ� åè� ìñì÷ìä÷èç� åü� öìðóïü�
óïøêêìñê�ä�çèùìæè�ìñ÷ò�ä�ïìùè�ðäæëìñè��

Ìüåèõ�öèæøõì÷ü�úòõîèõö�øöè�ä�ùäõìè÷ü�òé� ÷ëèöè�
ëò÷óïøê� ÷òòïö� éòõ� óèñè÷õä÷ìòñ� ÷èö÷ìñê� òé�
æòðóø÷èõö� äñç� ñè÷úòõîö�� éòõ� èûäðóïè�� öòðè�
æäñ� çè÷èæ÷� îèüö÷õòîèö� äñç� ò÷ëèõö� æäñ� çèóïòü�
äø÷òðä÷èç�óäüïòäçö�éòõ�õèæòññäìööäñæè��

Ýëèõè�ìö�ä�õèäï�óòööìåìïì÷ü�÷ëä÷�÷ëèöè�æòøñ÷èõéèì÷�
ÞÜË�ö÷òõäêè�çèùìæèö�æòøïç�åè�øöèç�éòõ�ñèéäõìòøö�
õèäöòñö��åèüòñç�íøö÷�éòòïìñê�æòñöøðèõö�
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Copycats & Clones
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Êñò÷ëèõ� ÷èæëñòïòêü� óõòçøæ÷� äõèä� ÷ëä÷� ëäö�
æòñæèõñö� õèêäõçìñê� æòøñ÷èõéèì÷� óõòçøæ÷ö� ìö�
ìñ� ÷ëè� Òñ÷èõñè÷� òé� Ýëìñêö� ¤ÒòÝ¥� öóäæè�� Øñè� òé�
÷ëè� ðòö÷� éäðòøö� Òñ÷èõñè÷� òé� Ýëìñêö� çèùìæè�
ðäîèõö�ìö�÷ëè�Êõçøìñò�Ìòðóäñü��Ýëèü�óõòçøæè�
òóèñöòøõæè� öòé÷úäõè� äñç� ëäõçúäõè� øöèç� ìñ�
ðäñü� ÒòÝ� óõòíèæ÷ö� êïòåäïïü�� èùèõü÷ëìñê� éõòð�
çèùèïòóðèñ÷� öüö÷èðö� ÷ëä÷� ëòååüìö÷ö� äõè�
÷èö÷ìñê�øó�÷ò�çèóïòüðèñ÷�ìñ÷ò�÷ëè�ìñçøö÷õü�

ĥäúö� ìñ� Ûèðò÷è� Ùòúèõ�Öäñäêèðèñ÷� çèùìæèö��
öìðìïäõ� ÷ò� öðäõ÷� óïøêö� ÷ëä÷� ðäñü� òé� øö� ðäü�
ëäùè�ä÷�ëòðè��Ýëèöè�ÒòÝ�çèùìæèö�äïïòú�õèðò÷è�
æòñ÷õòï�òé�óòúèõ�òø÷ïè÷ö� ìñ� ìñçøö÷õìèö�öøæë�äö�
÷ëè�Îñèõêü�Üèæ÷òõ�

Ýëè� ĥäúö� ìñæïøçèç� ëìççèñ� éèä÷øõèö� äñç�
æòððäñçö�öóèæìĤæäïïü�çèöìêñèç�éòõ�ðäïìæìòøö�
ìñ÷èñ÷�� öøæë� äö� õè÷õìèùìñê� ä� ïìö÷� òé� øöèõö� äñç�
÷ëèìõ�óäööúòõçö�éõòð�÷ëè�çèùìæè��

Ýëè� ðäíòõì÷ü� òé� ÷ëèöè� ÛÙÖ� çèùìæèö� äõè� ñò÷�
äææèööìåïè�÷ò�õèðò÷è�ä÷÷äæî�äö�÷ëèü�äõè�ìñöìçè�
öèæøõèç� óõìùä÷è� ñè÷úòõîö�� ëòúèùèõ�� äñ� ÒÝ�
Êçðìñìö÷õä÷òõ� éõòð� ä� ïäõêè� øñìùèõöì÷ü� ìñ� ÷ëè�
Þñì÷èç�Ü÷ä÷èö�çìç�çìöæïòöè�÷ëä÷�öòðè�òé�÷ëèöè�
çèùìæèö�ëäùè�åèèñ�çèóïòüèç�ìñ�ä�úäü�÷ëä÷�çòèö�
ðäîè�÷ëèð�ùøïñèõäåïè�

Ýëè�ìçèä�÷ëä÷�õèðò÷è�ëäæîèõö�æòøïç�ôøì÷è�èäöìïü�
öëø÷�òģ�óòúèõ� ÷ò�æõì÷ìæäï�èôøìóðèñ÷�äñç� ÷ëä÷�
÷ëèöè� çèùìæèö� äõè� åèìñê� çèöìêñèç� éòõ� ÷ëìö� ìö�
èû÷õèðèïü� øñöè÷÷ïìñê�� Þñéòõ÷øñä÷èïü�� ÷ëèõè� ìö�
ñò�ôøìæî�Ĥû�éòõ�÷ëèöè�ìööøèö�äö�÷ëèõè�ìö�ñò�æïèäõ�
òùèõöìêë÷� ìñ�ðäñü�òé� ÷ëè� éäæ÷òõìèö� ÷ëä÷� ÷ëèöè�
çèùìæèö�äõè�åèìñê�ðäçè�

Ýëèöè� æòðóø÷èõ� óäõ÷ö� äõè� òé÷èñ� óõòçøæèç�
ìñ� æòøñ÷õìèö� öøæë� äö� Ìëìñä�� Òñçòñèöìä�� ÷ëè�
Ùëìïìóóìñèö� äñç� Ýäìúäñ�� Ùõòçøæ÷ö� äõè� ÷ëèñ�
äööèðåïèç� éõòð� ÷ëèöè� óäõ÷ö� ìñ� Ìëìñä� åèéòõè�
åèìñê�öèñ÷�èûóòõ÷èç�÷ò�æïìèñ÷ö�äñç�æøö÷òðèõö�
ùìä� ä� æòðóïèû� äõõäñêèðèñ÷� òé� ìðóòõ÷èõö� äñç�
çìö÷õìåø÷òõö�

Ò÷�ìö�ôøì÷è�æòððòñ�÷ò�öèè�æòøñ÷èõéèì÷�óõòçøæ÷ö�
÷äêêèç�úì÷ë�ēÖäçè�ìñ�÷ëè�ÞÜÊĔ�äñç�ðìööìñê�òõ�
òø÷çä÷èç� æòðóïìäñæè� æèõ÷ìĤæä÷èö�� Êççì÷ìòñäï�
óõòçøæ÷� ìñéòõðä÷ìòñ�� öøæë� äö� øöèõ� ðäñøäïö�
òõ� ôøìæî� ö÷äõ÷� êøìçèö�� ÷ëä÷� äõè� òé÷èñ� ìñæïøçèç�
úì÷ë�÷ëè�çèùìæè�ðäü�äïöò�ëäùè�êõäððä÷ìæäï�äñç�
öóèïïìñê�èõõòõö�

Ùèòóïè� ìñ� ÷ëè� ìñçøö÷õü� úëò� øñçèõö÷äñç� ÷ëè�
æòðóïèûì÷ü� òé� ÷ëèöè� æòøñ÷èõéèì÷� çèùìæèö� ëäùè�
ö÷ä÷èç� ÷ëä÷� ÷ëè� öøóóïü� æëäìñ� öëòøïç� åè� äö�
õìêòõòøö�éòõ�èïèæ÷õòñìæ�çèùìæèö�äö�ì÷�ìö�éòõ�éòòç�

ÊÛÖ� òé÷èñ� çèöìêñö� óõòçøæ÷ö� õèéèõõèç� ÷ò�

Image:  Markus Spiske from Unsplash

Ìòóüæä÷ö� ëäùè� æïòñèç� ÷ëè� Êõçøìñò� óõòçøæ÷ö�
ôøì÷è� èû÷èñöìùèïü�� çèùìæèö� ÷ëä÷� ðìðìæ� ÷ëè�
Êõçøìñò� æäñ� òé÷èñ� åè� óøõæëäöèç� éòõ� øó� ÷ò� ! �
÷ìðèö�ïèöö�÷ëäñ�÷ëè�äø÷ëèñ÷ìæ�óõòçøæ÷��Íøè�÷ò�
÷ëè�òóèñöòøõæè�ñä÷øõè�òé�÷ëè�Êõçøìñò�öòé÷úäõè�
äñç�ëäõçúäõè� ì÷�ðäîèö� ì÷� ùèõü�çìĦæøï÷� éòõ� ÷ëè�
Êõçøìñò� Ìòðóäñü� ÷ò� óõèùèñ÷� ÷ëèöè� æïòñèö��
Öòö÷�òé�÷ëèöè�æïòñèö�äõè�ñò÷� ìñ�åõèäæë�òé�äñü�
ïäúö�äö�÷ëèü�çò�ñò÷�øöè�÷ëè�ñäðè�ēÊõçøìñòĔ�åø÷�
÷ëèü�äïöò�çò�ñò÷�çèæïäõè�÷ëèü�äõèñđ÷�êèñøìñè�ìñ�
óõòçøæ÷�ïìö÷ìñêö�

Ýëè�æïòñèö�êèñèõäïïü�úòõî�Ĥñè�åø÷�÷ëèìõ�ôøäïì÷ü�
ìö�òé÷èñ�éäõ� ïòúèõ�÷ëäñ�÷ëè�êèñøìñè�çèùìæè�äñç�
÷ëèü�äõè�ñò÷�äö�èäöü�÷ò�úòõî�úì÷ë��åø÷�éòõ�ðòö÷�
æäöèö� ëòååüìö÷ö� çò� ñò÷� ñò÷ìæè� ä� öìêñìĤæäñ÷�
çìģèõèñæè� åè÷úèèñ� ÷ëè� éäîè� äñç� ÷ëè� õèäï�
÷ëìñê��Ýëè�æòñæèõñ�ìö�÷ëä÷�÷ëèöè�çèùìæèö�æòøïç�
åè� ðäîìñê� ÷ëèìõ� úäü� ìñ÷ò� ÷ëè� ìñçøö÷õü� úëèõè�
æèõ÷äìñ� ö÷äñçäõçö� äõè� èûóèæ÷èç�� Ò÷� ìö� ëìêëïü�
øñïìîèïü� ÷ëä÷� ÷ëèöè� æòóüæä÷� Êõçøìñò� åòäõçö�
äõè�åøìï÷�÷ò�÷ëè�ö÷äñçäõçö�õèôøìõèç�äñç�÷ëèõè�ìö�
äïúäüö�÷ëè�óòööìåìïì÷ü�÷ëä÷�÷ëèü�ðäü�ìñ÷õòçøæè�
öèæøõì÷ü�õìöîö�çøè�÷ò�÷ëìö�

Ûèöèäõæë�åü�ËòõçèõÑäúî�äñç�Üèñõìò�øñæòùèõèç�
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Software Updates
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äö� Đöüö÷èð� òñ� æëìóđ�� ÷ëìö� æòñæèó÷� ìö� åè÷÷èõ�
øñçèõö÷òòç� äö� íøö÷� ä� ùèõü� öðäïï� æòðóø÷èõ��
àëèõèäö�æòðóø÷èõö�äñç� ïäó÷òó�öüö÷èðö�ëäùè�
ðøï÷ìóïè� çèùìæèö� úòõîìñê� ÷òêè÷ëèõ� ÷ëä÷� äõè�
ìñçèóèñçèñ÷�òé�òñè�äñò÷ëèõ��÷ëèöè�Üüö÷èð�òñ�
Ìëìó� ¤ÜòÌ¥đö� äõè� çèöìêñèç� ÷ò� ëäùè� èùèõü÷ëìñê�
õèôøìõèç�ðäñøéäæ÷øõèç�òñ�÷ëè�öäðè�æëìó�

Öäñü� öðäõ÷óëòñè� çèùìæèö� øöè� ÷ëèöè� ÜòÌ�
çèöìêñö�äö�÷ëèõè�íøö÷�ìöñđ÷�÷ëè�öóäæè�éòõ�ä�ðòõè�
÷õäçì÷ìòñäï� æòðóø÷èõ� öüö÷èð� çèöìêñ� úëèõè�
ëäõçúäõè� ìö� ìñ÷èõæëäñêèäåïè�� Ýëè� óõòåïèð�
ìö� ÷ëä÷� ÷ëèöè�ÜòÌđö� ö÷äõ÷� ïìéè� äö� çìäêõäðö� äñç�
éõäðèúòõîö��÷ëèü�äõè�çèöìêñèç�÷ò�çò�öòðè�òé�
÷ëè�úòõî�÷ëä÷�öòé÷úäõè�çòèö�åø÷�ñò÷�äïï�òé�ì÷��

Êïïúìññèõ��ä�Ìëìñèöè�ÜòÌ�æòðóäñü�÷ëä÷�ðäîèö�
÷ëè�óõòæèööòõ�øöèç� ìñ�ðäñü� ïòú¡æòö÷�Êñçõòìç�
÷äåïè÷ö�� öè÷¡÷òó� åòûèö�� ÊÛÖ¡åäöèç� ÙÌö�� äñç�
ò÷ëèõ� çèùìæèö� ëäö� ðäçè� ðøï÷ìóïè� ðìö÷äîèö�
òùèõ�÷ëè�üèäõö�õèïä÷ìñê�÷ò�åäæîçòòõö�åèìñê�ïèé÷�
ìñ÷ò� ÷ëèìõ� çèùìæèö�� Ýëèöè� ÜòÌ�ðäñøéäæ÷øõèõö�
óõèçòðìñäñ÷ïü� öóèæìäïìöè� ìñ� ëäõçúäõè�� úõì÷ìñê�
öòé÷úäõè�÷ò�äïïòú�äææèöö�÷ò�÷ëèìõ�ÜòÌ�ìö�ä� ïèöö�
ìðóòõ÷äñ÷� äöóèæ÷� òé� ÷ëè� åøöìñèöö� äñç� ÷ëìö� ìö�
úëèõè�÷ëè�ĥäúö�êèñèõäïïü�èûìö÷��

Üòé÷úäõè� øóçä÷èö� äõè� óõìñæìóäïïü� ÷ëè� úäü� åü�
úëìæë� ÜòÌ� ðäñøéäæ÷øõèö� Ĥû� ÷ëè� èõõòõö� ÷ëèü�
ëäùè�ðäçè� ìñ� ÷ëè� óäö÷� ìñ� õèïä÷ìòñ� ÷ò� öèæøõì÷ü��
åø÷�ðäñü�ÜòÌđö�ðäü�òñïü�åè�öøóóòõ÷èç�éòõ�öìû�
÷ò�÷úèïùè�ðòñ÷ëö�äö�ñèú�çèöìêñö�äõè�èñ÷èõìñê�
÷ëè� ðäõîè÷� éõèôøèñ÷ïü�� Ýëìö� ðèäñö� ÷ëä÷� ä�
öðäõ÷óëòñè�òõ�÷äåïè÷�÷ëä÷�ìö�äõòøñç�éòøõ�üèäõö�
òïç� æòøïç� ëäùè� ëäç� ä� ĥäú� éòõ� ÷ëõèè� òé� ÷ëòöè�
üèäõö�úì÷ë�ñò�Ĥû��Ýëè� ïòñêèõ�÷ëìö�çèùìæè�ö÷äüö�
ìñ�øöè�úì÷ëòø÷�ä�Ĥû�÷ëè�ðòõè�ïìîèïü�ä�ðäïìæìòøö�
ä÷÷äæî�åèæòðèö�óõèùäïèñ÷�÷òúäõçö�ì÷�

Ýëè�åèö÷�òó÷ìòñ� ÷ëä÷� æäñ�åè� ÷äîèñ� ÷ò�óõò÷èæ÷�
òøõ� åøöìñèööèö� ìö� ÷ò� ùìöì÷� ÷ëè� ðäñøéäæ÷øõèõöđ�
úèåöì÷è�éòõ�äñü�èôøìóðèñ÷�úè�úäñ÷�÷ò�åøü��Òé�ì÷�ìö�
óòööìåïè�÷ò�åøü�çìõèæ÷ïü�éõòð�÷ëè�ðäñøéäæ÷øõèõ�
÷ëèñ�÷ëìö�ìö�äïúäüö�÷ëè�ðòö÷�äçùìöäåïè�òó÷ìòñ��

Òñ�æìõæøðö÷äñæèö�úëèõè�÷ëè�ðäñøéäæ÷øõèõ�çòèö�
ñò÷� öèïï� ì÷ö� òúñ� óõòçøæ÷ö�� ÷ëèü� úìïï� êèñèõäïïü�
ëäùè� ä� óäêè� ÷ëä÷� ïìö÷ö� ÷ëèìõ� òĦæìäï� õèöèïïèõö��
Ìëòòöè� ä� õèóø÷äåïè� õèöèïïèõ� ÷ëä÷� çòèöñđ÷�

òóèõä÷è�ä�ðäõîè÷óïäæè�äñç�äïúäüö�èñöøõè�üòø�
äõè�óøõæëäöìñê�ñèú�äñç�öèäïèç�óõòçøæ÷ö�

Òé�üòø�öøöóèæ÷�÷äðóèõìñê�òé�ä�óõòçøæ÷�óøõæëäöèç�
òõ� ëäùè� äñü� õèäöòñ� éòõ� æòñæèõñ�� æòñ÷äæ÷� ÷ëè�
ùèñçòõ�Ĥõö÷�äñç�÷ëèñ�÷ëè�ðäñøéäæ÷øõèõ��

image: Michael Dziedzic Unsplash

Êïúäüö� ðäîè� öøõè� ÷ëä÷� äñü� çèùìæèö� äõè� îèó÷�
øó�÷ò�çä÷è�úì÷ë�÷ëè�ïä÷èö÷�öòé÷úäõè�óä÷æëèö�òõ�
Ĥõðúäõè�øóçä÷èö��Öäñü�òé�÷ëèöè�óäæîäêèö�äõè�
çèöìêñèç�÷ò�Ĥû�öèæøõì÷ü�ëòïèö�÷ëä÷�õèöèäõæëèõö�
ëäùè�éòøñç�öìñæè�÷ëè�ìñì÷ìäï�óõòçøæ÷ö�õèïèäöè�

Ýëè�Ĥñäï�óìèæè�òé�äçùìæè�ìö�÷ò�óøõæëäöè�çèùìæèö�
÷ëä÷� ëäùè� ïòñêèõ� úäõõäñ÷ìèö� äñç� öøóóòõ÷�
óèõìòçö�� Ïòõ� èûäðóïè�� ÷ëè� Ðòòêïè� Ùìûèï�
öðäõ÷óëòñè� ìö� öòïç� úì÷ë� øóçä÷è� öøóóòõ÷� éòõ�
ä÷�ïèäö÷�÷ëõèè�üèäõö��Êóóïè�ìÙëòñèö�ëäùè�øó�÷ò�
éòøõ�üèäõö�òé�öøóóòõ÷�

Ñøäúèì� ëäö� æòððì÷÷èç� ÷ò� òģèõìñê� öøóóòõ÷�
éòõ� øó� ÷ò� ÷úò� üèäõö� òñ� ÷ëèìõ� çèùìæèö� åø÷�
ïèööèõ¡îñòúñ�Ìëìñèöè� åõäñçö� öøæë� äö�Ñòñòõ��
Þïèóëòñè�äñç�Ìøåò÷�çò�ñò÷�æïèäõïü�ö÷ä÷è�÷ëèìõ�
öøóóòõ÷�óèõìòçö�òõ�÷ëèü�ùäõü�çèóèñçìñê�òñ�÷ëè�
çèùìæè�åèìñê�óøõæëäöèç�

�Ìòñöøðèõö�òé÷èñ�òùèõïòòî�ëòú�óõòçøæ÷ö�úì÷ë�
ä� ëìêëèõ� óõìæè� òģèõ� ïòñêèõ� öøóóòõ÷� óèõìòçö�
òõ� úäõõäñ÷ìèö�� ëòúèùèõ�� ÷ëìö� ìö� êèñèõäïïü� úëü�
öìðìïäõ� öóèæìĤæä÷ìòñ� çèùìæèö� æòö÷� ðòõè�� Ýëìö�
äççì÷ìòñäï�öøóóòõ÷�ìö�ñò÷�æëèäó�äñç�ì÷�êèñèõäïïü�
äïïòúö�ä�çèùìæè�÷ò�ëäùè�ä�ðøæë�ïòñêèõ�äñç�ðòõè�
öèæøõè�ïìéèöóäñ��
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